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KONSEQUENZEN FUR DIE GESCHAFTSPOLITIK

Reqgulatorische Anforderungen an
Auslagerungen steigen

Das Thema Auslagerung hat einen bedeutsamen Stellenwert in der Regulatorik von Finanzdienstleis-
tungsunternehmen eingenommen, es zahlt aktuell zur Aufsichtsprioritat. Doch welche Auswirkungen hat
die Thematik auf die Geschaftspolitik von Banken, und wie ist damit umzugehen? Unser Autor hat zur
Beantwortung dieser Fragestellungen verschiedenste Aspekte intensiv analysiert und gibt hier einen

Uberblick tiber seine Ergebnisse.

ie Finanzdienstleistungsbranche befin-
D det sich schon lange in einem Transfor-

mationsprozess, wobei die Digitalisie-
rung und die Diversifizierung der Geschafts-
modelle zu den Haupttreibern zéhlen. Die
Veridnderungen umfassen nicht nur zahlreiche
technische Neuerungen. Sie zeigen sich auch
in einer Vielzahl unterschiedlich spezialisier-
ter Finanzdienstleistungsunternehmen.

Die IT gilt langst als erfolgskritischer Fak-
tor der Banken. Da aber die Digitalisierung
starker und schneller wichst als die eigenen
IT-Bereiche der Hauser, werden IT-Dienst-
leistungen hiufig extern am Markt erworben.
Damit einher geht der Versuch, auch Risiken
an externe Dienstleister auszulagern — Risi-
ken, die mithilfe von gesetzlichen und auf-
sichtsrechtlichen Regeln immer weiter redu-
ziert werden sollen. Uber ihre Aufsichtsbe-
horden hat die Politik in jiingster Vergangen-
heit die regulatorischen Anforderungen fiir
die Kontrolle von Auslagerungsvereinbarun-
gen erweitert und einen Aufsichtsschwer-
punkt auf das Thema Auslagerung gesetzt.

Die aufsichtsrechtlichen Grundlagen

Als Reaktion auf die Finanzkrise von 2008 fiel
im Jahr 2012 der Startschuss fiir den Aufbau
der Europédischen Bankenunion, um die Zer-
splitterung der europdischen Finanzmirkte zu
verhindern. Als Grundlage fiir die Bankenuni-
on dient das einheitliche Regelwerk (Single
Rulebook), das die européische Bankenauf-
sicht fiir alle 27 Mitgliedstaaten der EU har-
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monisiert. Die Abbildung » 1 zeigt die Veran-
kerung des regulatorischen Frameworks auf.

Fir die Auslagerungsthematik hat die
EBA rechtlich unverbindliche Richtlinien ent-
wickelt (EBA/GL/2019/02), die mit einem
Comply-or-Explain-Mechanismus ausgestat-
tet sind. Dadurch sind nationale Aufsichtsbe-
horden verpflichtet, die Umsetzung der Leit-
linien mitzuteilen oder eine begriindete Ab-
lehnung abzugeben. Auf nationaler Ebene
findet sich die EBA-Richtlinie in § 25b KWG
wieder und wird von den Mindestanforde-
rungen fiir das Risikomanagement im allge-
meinen Teil 9 (MaRisk AT 9) sowie den bank-
aufsichtsrechtlichen Anforderungen an die IT
(BAIT) konkretisiert.

Die Saulen der europdischen Banken-

union

Auf dieser Basis besteht die europiische Ban-

kenunion aus drei Saulen, sie enthalten die Re-

gulierungen

> zum einheitlichen Aufsichtsmechanis-
mus,

> dem einheitlichen Abwicklungsmechanis-
mus und

> der Einlagensicherung.

Die Auslagerungsthematik fillt unter die erste
Séule und wird als Single Supervisory Mecha-
nism (SSM) bezeichnet. Der SSM ist seit Ende
2014 in die Strukturen der EZB eingebunden
und auf die 20 Euro-Linder beschrinkt. Ne-
ben der EZB setzt sich der Aufsichtsmechanis-
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1| Die aufsichtsrechtlichen Grundlagen

M Aquaben

»  Der Baseler Ausschuss fiir Bankenaufsicht (BCBS)
Bank for international Settlements (BIS) erarbeitet Reformvorschldge, Publikationen,
Konsultationen

»  Requlatorische Verordnungen (z. B. CRR)

Europdisches Parlament
p » Regulatorische Richtlinien (z B. CRD)

»  Entwicklung technischer Regulationsstandards und
Vorschldge fiir die Implementation von Richtlinien;
Koordinierung eines Q&A-Prozesses

»  Leitlinien zu Auslagerung (EBA/GL/2019/02)

European Banking Authority (EBA)

» Verabschiedung des urspriinglichen Rechtsakts,

EuropdischeiKommission Inkrafttreten und Verdffentlichung im Amtsblatt der EU

»  Verordnungen unmittelbar bei allen Mitgliedern
anwendbar; Erganzung durch das Umsetzungsgesetz
»  Richtlinien flihren zu nationalen Gesetzgebungsverfah-

ren (§ 25b KWG); Erganzung durch Verordnungen/
Rundschreiben (MaRisk AT 9/BAIT)

BaFin/Deutsche Bundesbank/Bundes-
ministerium fir Finanzen und Justiz

Quelle: Siehe Fupnote 1.

mus aus den nationalen Behdrden zusammen, in Deutschland sind dies die Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin) und die Deutsche Bundesbank.

Im Rahmen der SSM-Verordnung wird zwischen weniger bedeutenden Banken (LSIs) und
bedeutenden Banken (SIs) ab einer Bilanzsumme von 30 Mrd. Euro unterschieden. SIs werden
direkt von der EZB beaufsichtigt, LSIs von der BaFin oder Bundesank.

Aufgrund der organisatorischen und personellen Strukturen der EZB erfolgt die Priiffung der
SIs in Joint Supervisory Teams (JSTs), die aus Mitarbeitenden der EZB und nationalen Aufsichts-
behorden bestehen. Gleichzeitig sind die MaRisk im AT 9 aus den EBA-Richtlinien nahezu de-
ckungsgleich abgeleitet, da die BaFin die europdischen Anforderungen weitestgehend auf nati-
onaler Ebene umsetzt. Somit sind die Grenzen zwischen SIs und LSIs verschwindend gering, und
jedes Finanzdienstleistungsunternehmen hat sich mit der umfangreichen Regulatorik im Bereich
Auslagerung auseinanderzusetzen.

Erweiterte aufsichtsrechtliche Anforderungen

Inhaltlich wurden die aufsichtsrechtlichen Anforderungen an das Auslagerungsmanagement im
August 2021 in der siebten Auflage der MaRisk im AT 9 und in der zweiten Auflage der BAIT
(nach der Einfithrung 2017) erweitert. Aus den Rechtsvorschriften gehen vier Kategorien fiir die
Einordnung eines Drittbezugs von Dienstleistungen hervor.

Fiir den sonstigen Fremdbezug und die nicht wesentliche Auslagerung gelten die Bestim-
mungen des § 25a KWG Abs. 1, wihrend weitere Anforderungen an den sonstigen IT-Fremdbe-
zug in Abschnitt 9 der BAIT ergdnzt werden. In Abgrenzung dazu gilt fir die wesentliche Aus-
lagerung ein umfangreicher Anforderungskatalog, der in AT 9 der MaRisk aufgefiihrt ist.

Die nachfolgende Tabelle » 2 zeigt die zusammenfassende Gegeniiberstellung mit den we-
sentlichen Anforderungen und Steuerungsmafinahmen.

Dazu zwei Praxisbeispiele
Aus dem kurzen Einblick in die theoretischen Grundlagen der Auslagerungsthematik stellt sich
in der Praxis die Frage, welche Dienstleistungen in welche Kategorie einzuordnen sind.



2 | Erweiterte aufsichtsrechtliche Anforderungen

REGULIERUNG

Einordnung eines Drittbezugs von Dienstleistungen

»  Sonstiger Fremdbezug
Nicht wesentliche Auslagerung
§ 25a KWG Abs. 1 »

»  Sonstiger IT-Fremdbezug
BAIT Abschnitt 9

Wesentliche Auslagerung § 25b KWG MaRisk AT 9

Anforderungen

» Beijedem Bezug von Software sind die verbundenen Risiken »

angemessen zu bewerten Auslagerung

»  Uberwachung der zu erbringenden Leistung »

»  Verarbeitung der Ergebnisse der Risikoanalyse in der Beendigung
Vertragsgestaltung »

»  Exit- oder Alternativstrategie »

» RegelmaBige und anlassbezogene Uberpriifung der »

Risikobewertung

» Allgemeine Hinweise fir ein angemessenes und wirksames
Risikomanagement

» Strategie nachhaltige Entwicklung

Vorkehrung fiir Fortbestehen nach Beendigung einer
Handlungsoptionen und Ausstiegsprozesse bei unerwarteter

Spezifizierung zu erbringender Leistung

Festlegung Informations- und Priifungsrecht

Datenschutz und Sicherheitsanforderungen gewahrleisten
» Ergdnzungen der 7. MaRisk Auflage vom 16. August 2021:

»  Datum Beginn und Ende einer Auslagerung

» Standorte der IT-Dienstleister

»  Dienstleistungsgiite mit eindeutig festgelegten Zielen
»  Versicherungsnachweis fiir bestimmte Risiken

»  Sicherstellung der Risikotragfahigkeit

»  Kontrollverfahren zur Identifizierung, Steuerung und
Uberwachung von Risiken

» Angemessene personelle und technisch-organisatorische
Ausstattung

»  Uberwachung mittels KPI

» Auslagerungsmanagement samt -beauftragter und -register
zur vollstandigen Dokumentation der laufenden Auslagerung

(umfangreiche Anforderungen in EBA-Richtlinien)

» Festlegung Notfallkonzept

Quelle: Siehe Fupnote 2, 3, und 4.

1. Beispiel

Fiir eine eindeutige Abgrenzung der wesentlichen Auslagerung dient als Beispiel der Bezug eines
Kernbankensystems. Wenn eine Privatbank ihr gesamtes Kernbankensystem an einen externen
Dienstleister auslagert, sind damit die wesentlichen Funktionen fiir die Aufrechterhaltung des
Geschiftsbetriebs langfristig extern vergeben. Ein Ausfallszenario wiirde samtliche Geschifts-
aktivititen betreffen, wodurch ein hohes Risiko entsteht. In diesem skizzierten Projekt handelt
es sich zweifelsfrei um eine wesentliche Auslagerung - es ist das gesamte aufsichtsrechtliche In-
strumentarium zur Dienstleistersteuerung anzuwenden.

2. Beispiel

Im Beispielprojekt eines mittelstdndischen IT-Dienstleisters erscheint die Kategorisierung we-
niger eindeutig, um Herausforderungen und Konsequenzen fiir die Geschiftspolitik ableiten zu
konnen. In dem exemplarischen Szenario verfolgt ein zentrales Rechenzentrum, das das Kern-
bankenbankensystem fiir eine national titige Bankengruppe hostet/betreibt, das Ziel, die Rating-
Berechnung als Teilmodul des Gesamtsystems zu aktualisieren. Bevor das Rating-Modul im Rah-
men eines Release-Zyklus in Produktion gehen kann, sind Software-Tests notwendig, fiir die ein
externer Dienstleister beauftragt werden kann.

In welche Kategorisierung kann diese Dienstleistung gemaf den aufsichtsrechtlichen Anfor-
derungen fallen? Grundsitzlich ist eine Software analog zu anderen Produkten auf ihre Funkti-
onsfihigkeit im Rahmen der Qualitatssicherung zu iiberpriifen. Die dafiir notwendigen Soft-
ware-Tests dienen gleichzeitig der Abnahme des Auftraggebers, was als Voraussetzung fiir den
Projektabschluss im AT 7.2 der MaRisk geregelt ist.

Automatisierte Testfélle
Aufgrund der verdnderten Software-Land-
schaft mit einem agileren und inkrementel-
len Aufbau der Entwicklungsprozesse bei ste-
tig steigender Komplexitit der Anwendungen
muss der Testprozess aus dem Blickwinkel ei-
ner effektiven Risikosteuerung auf die Veran-
derungen angepasst werden. Ein Baustein ist
die Automatisierung von Testfillen, die ins-
besondere im Bereich der Regressions- und
Akzeptanztests ein probates Mittel ist, um die
Qualitat der zu entwickelnden Software re-
gelmaflig und schnell einschitzen zu konnen.

Am Markt sind bereits verschiedene An-
sitze des automatisierten Software-Tests eta-
bliert, die laufend weiterentwickelt werden.
Von dieser Entwicklung konnen Banken pro-
fitieren, da sie in der Qualititssicherung auf
die Unterstiitzung eines externen Dienstleis-
ters zuriickgreifen.

Die Projekte fiir die Automatisierung von
Testfédllen werden eindeutig definiert, um die
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3 | Automatisierte Testfélle

» Risikoanalyse

»  Einmaligkeit, Befristung und Ersetzbarkeit gewdhrleisten

»  Abgrenzung zwischen Testdurchfiihrung und Testbewertung
»  Produktionsfreigabe durch Auftraggeber

»  Dokumentation, Stichproben, Austausch gewdhrleisten

»  Ubernahme von Teilteststufen als Unterstiitzungsleistung

Quelle: Siehe Fupnote 5, 6, und 7.

Einmaligkeit, Befristung und Ersetzbarkeit zu
gewihrleisten. Auflerdem ist eine eindeutige
Abgrenzung zwischen Testdurchfithrung und
Testbewertung zwingend erforderlich, um die
Produktionsfreigabe beim Auftraggeber zu be-
lassen.

Insgesamt wird es sich aufgrund der Natur
automatisierter Software-Tests nicht um eine
vollstandige Auslagerung des Testmanage-
ments handeln, da nicht alle Phasen des Tes-
tens tibernommen werden. Die genannten As-
pekte werden in der nachfolgenden Ubersicht
» 3 zusammengefasst und dienen als erste An-
haltspunkte fiir ein Steuerungsmafinahmenpa-
ket zur Vermeidung der wesentlichen Auslage-
rung, um die aufsichtsrechtlichen Anforderun-
gen zu begrenzen.

Auswirkungen auf die Geschaftspolitik
In logischer Konsequenz verfolgen alle be-
triebswirtschaftlich orientierten Protagonisten
das Ziel, kostenefhizient zu arbeiten und nicht
notwendige Opportunititskosten zu vermei-
den. Ein erster Gedankengang fiir ein mogli-
ches Umgehen der steigenden Anforderungen
an die Dienstleistersteuerung ist der Verzicht
auf einen Drittbezug und die Inhouse-Durch-
fithrung der Projekte.

Aufgrund der wachsenden Diversifizie-
rung von Geschiftsmodellen sowie der zuneh-
menden Komplexitit der Digitalisierung ist
dies jedoch oftmals schlicht unmdoglich. Folge-
richtig erscheint es aus geschiftspolitischer Per-
spektive sinnvoll, Mittel und Methoden zu ent-
wickeln, die den Mehraufwand durch die Vor-
gaben zur Dienstleistersteuerung reduzieren.

Zunéchst haben grofiere Institute, in denen
die Strukturen fiir eine Auslagerungsabteilung
gegeben sind, die Moglichkeit, Dienstleistun-
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gen von Drittanbietern zu biindeln. Dafiir
muss das Auslagerungsmanagement Anforde-
rungs- und Leistungsprofile miteinander ver-
gleichen, um die Anzahl der zu iiberwachen-
den Unternehmen zu reduzieren. Diese Vorge-
hensweise fiithrt dazu, dass kleinere Projekte
den groferen zugeordnet werden oder neue
Projektinitiativen an bestehende Dienstleis-
tungsunternehmen vergeben werden. Dabei
entstehen aber besonders fiir kleinere Dienst-
leister Markteintrittsbarrieren. Um dem entge-
genzuwirken, ist es fiir kleinere Dienstleister
zwingend erforderlich, ein umfangreiches
Know-how in der aufsichtsrechtlichen Ausla-
gerungsthematik aufzubauen. Auf dieser Basis
konnen Steuerungsmafinahmen, die die we-

sentliche Auslagerung verhindern, ebenbiirtig
und vertrauensvoll diskutiert werden, um ge-
meinsam den Steuerungsaufwand und damit
Opportunititskosten zu vermeiden.

Autor

Patrick Krull ist als Bankfachberater

bei Beckmann & Partner Consult in
W Bielefeld titig.
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7 Dariiber hinaus wurden diese Aspekte im Rahmen der Masterarbeit des Autors kritisch hinterfragt. Dabei wurde aus zehn Interviewgesprachen aus der
Finanzbranche erarbeitet und bestatigt, dass das hier genannte Steuerungsmapnahmenpaket zur Vermeidung der wesentlichen Auslagerung in der Pra-
Xis relevant ist.
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Die eingangs gestellte Frage nach den Aus-
wirkungen der aufsichtsrechtlichen Anfor-
derungen und dem daraus resultierenden
Umgang ist aus einer zweigeteilten Per-
spektive zu beantworten. Finanzdienstleis-
tungsinstitute, die Gber umfangreiche per-
sonelle und organisatorische Ressourcen
verfligen, kdnnen notwendige Strukturen in
Hinblick auf die Bewadltigung der Regula-
torik etablieren. Uber geeignete Prozesse,
gesammelte Erfahrungen und gesteigertes
Know-how kann der Mehraufwand mithil-

fe eines strukturierten Auslagerungsma-
nagements verringert werden. Sind diese
Voraussetzungen erflllt, wird der Drittbe-
zug eines IT-Projekts nicht an der Hirde der
Auslagerung scheitern. Allerdings entste-
hen Opportunitatskosten, die schlieflich
auf den Verbraucher umgelegt und deshalb
auf ein Minimum reduziert werden sollten. 8

AT L

Insbesondere fur kleinere Institute fihren
die aufsichtsrechtlichen Anforderungen
aber zu einer genaueren Uberpriifung der
Machbarkeit von Projekten. Im Worst-Case-
Szenario werden infolgedessen Projekte
mit geringeren Prioritdaten nach hinten
verschoben oder in Verbindung mit einem
gréperen Dienstleister geblindelt. Dadurch
werden die Kreditinstitute die Anzahl von

-~

Dienstleistern reduzieren und verzichten
damit zwangslaufig auf die individuelle
Leistung der jeweiligen Partner. Dieser
Entwicklung gilt es entgegenzuwirken, um
die Stabilitdt und Konkurrenzfahigkeit des
Bankensektors zu gewdhrleisten. Deshalb
ist der Know-how-Aufbau im Bereich Aus-
lagerungsmanagement fiir die Marktteil-
nehmer der Finanzdienstleistungsbranche
zwingend erforderlich, um auf Augenhdhe
mit einem potenziellen Auftraggeber oder
Auftragnehmer die Reduktion der aufsichts-
rechtlichen Anforderungen im Rahmen der
gesetzlichen Grenzen auszuloten.

Aufgrund des hohen Interpretationsspiel-
raums und dem Proportionalitatsprinzip

»

VAN

der MaRisk kommt es zu einer Vielzahl
unterschiedlicher Auslegungen einzelner
Institute am Markt. Folglich erscheint in
Ergdnzung zu den MaRisk ein praktikabler
Handlungsleitfaden samt Unterstitzungs-
leistung fir die Umsetzung der Anforde-
rungen sinnvoll, um den Instituten eine
Orientierungshilfe zu liefern. Denn das Ziel
der Aufsicht sollte nicht lauten, Vorgaben
zu machen, damit die Institute viel Arbeit in
die Interpretation und Umsetzung investie-
ren, um sie im Anschluss fir die instituts-
spezifische Interpretation zu sanktionieren.
Vielmehr sollte eine praxisnahe Orientie-
rungshilfe einem mdéglichen Fehlverhalten
vorbeugen. Aufgrund der Vielzahl von Ban-
ken mit unterschiedlichen Schwerpunkten
wird die Aufsicht jedoch an individuell zu
interpretierenden Anforderungen fest-
halten. Deshalb obliegt es den Instituten
selbst, ihr Know-how so aufzubauen und zu
nutzen, dass die Erstellung eigener Leitfa-
den flr die Umsetzung der Anforderungen
in Bezug auf das Auslagerungsmanage-
ment moglich wird.

Abschliefend bleibt festzuhalten, dass die
aufsichtsrechtlichen Anforderungen im
Auslagerungsmanagement nicht automa-
tisch eine geschaftspolitische Zusammen-
arbeit und Entwicklung behindern oder gar
verhindern. Es ist jedoch erkennbar, dass
die Aufsicht einen hohen Arbeitsaufwand
schafft, der die Projektierung und Zusam-
menarbeit zwischen verschiedenen Prota-
gonisten erschwert und zu Opportunitdten
fahrt, woraus ein Hemmnis fur Marktteil-
nehmer entstehen kann.
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